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เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑ 
(แก้ไขโดยผู้ทรงคุณวุฒิในคณะกรรมการเตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ) 

วันที่ ๑๕ พฤศจิกายน ๒๕๖๑ 
 

บันทึกหลักการและเหตุผล 
ประกอบร่างพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ 

พ.ศ. .... 
   

 
หลักการ 

 
ให้มีกฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 

เหตุผล 
 
โดยที่ในปัจจุบันการให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ 

อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการให้บริการโดยปกติของดาวเทียมมีความเสี่ยงจาก 
ภัยคุกคามทางไซเบอร์อันอาจกระทบต่อความมั่นคงของรัฐ และความสงบเรียบร้อยภายในประเทศ  
ดังนั้น เพ่ือให้สามารถป้องกัน หรือรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที สมควร 
ก าหนดลักษณะของภารกิจหรือบริการที่มีความส าคัญเป็นโครงสร้างพื้นฐานส าคัญทางสารสนเทศที่
จะต้องมีการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ มิให้เกิดผลกระทบต่อ 
ความมั่นคงในด้านต่าง ๆ รวมทั้งให้มีหน่วยงานเพ่ือรับผิดชอบในการด าเนินการประสานการ
ปฏิบัติงานร่วมกันทั้งภาครัฐและเอกชน ไม่ว่าในสถานการณ์ท่ัวไปหรือสถานการณ์อันเป็นภัยต่อ 
ความมั่นคงอย่างร้ายแรง ตลอดจนก าหนดให้มีแผนปฏิบัติการและมาตรการด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ อย่างมีเอกภาพและต่อเนื่อง อันจะท าให้การป้องกันและการรับมือกับภัยคุกคาม
ทางไซเบอร์เป็นไปอย่างมีประสิทธิภาพ  จึงจ าเป็นต้องตราพระราชบัญญัตินี้ 
 
 



ร่าง 
พระราชบัญญัติ 

การรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. .... 
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.......................................... 
 
โดยที่เป็นการสมควรมีกฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
พระราชบัญญัตินี้มีบทบัญญัติบางประการเกี่ยวกับการจ ากัดสิทธิและเสรีภาพ 

ของบุคคล ซึ่งมาตรา ๒๖ ประกอบกับมาตรา ๒๘ มาตรา ๓๒ มาตรา ๓๓ มาตรา ๓๔ มาตรา ๓๖ 
และมาตรา ๓๗ ของรัฐธรรมนูญแห่งราชอาณาจักรไทย บัญญัติให้กระท าได้โดยอาศัยอ านาจตาม 
บทบัญญัติแห่งกฎหมาย 

 
เหตุผลและความจ าเป็นในการจ ากัดสิทธิเสรีภาพของบุคคลตามพระราชบัญญัตินี้

เพ่ือให้การรักษาความม่ันคงปลอดภัยไซเบอร์มีประสิทธิภาพและเพ่ือให้มีมาตรการป้องกัน รับมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์อันกระทบต่อความม่ันคงของรัฐและความสงบเรียบร้อย
ภายในประเทศ ซึ่งการตราพระราชบัญญัตินี้สอดคล้องกับเงื่อนไขท่ีบัญญัติไว้ในมาตรา ๒๖ ของ
รัฐธรรมนูญแห่งราชอาณาจักรไทยแล้ว 

 

................................................................................................... ................................. 
.......................................... 
 

มาตรา ๑  พระราชบัญญัตินี้เรียกว่า “พระราชบัญญัติการรักษาความม่ันคงปลอดภัย
ไซเบอร์ พ.ศ. ....” 

 

มาตรา ๒  พระราชบัญญัตินี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจา
นุเบกษาเป็นต้นไป 

 

มาตรา ๓  ในพระราชบัญญัตินี้ 
 “การรักษาความม่ันคงปลอดภัยไซเบอร์” หมายความว่า มาตรการหรือ 
การด าเนินการที่ก าหนดขึ้นเพ่ือป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 
ทั้งจากภายในและภายนอกประเทศอันกระทบต่อความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ  
ความม่ันคงทางทหาร และความสงบเรียบร้อยภายในประเทศ  



 ๒ 

 “ภัยคุกคามทางไซเบอร์” หมายความว่า การกระท าหรือการด าเนินการใดๆ  
โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิด
การประทุษร้ายต่อระบบคอมพิวเตอร์ ทรัพย์สินสารสนเทศ และเป็นภยันตรายที่ใกล้จะถึงที่จะ
ก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ
ทรัพย์สินสารสนเทศ 

“ไซเบอร์” หมายความรวมถึง ข้อมูลและการสื่อสารที่เกิดจากการให้บริการ 
หรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั้ง 
การให้บริการโดยปกติของดาวเทียมและระบบเครือข่ายที่คล้ายคลึงกัน ที่เชื่อมต่อกันเป็นการทั่วไป 

“ทรัพยส์นิสารสนเทศ” หมายความว่า  
  (๑) ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์และ

ระบบสารสนเทศ 
    (๒) เครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และอุปกรณ์อ่ืนใด 
    (๓) ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

“หน่วยงานของรัฐ” หมายความว่า ราชการส่วนกลาง ราชการส่วนภูมิภาค ราชการ
ส่วนท้องถิ่น รัฐวิสาหกิจ องค์กรฝ่ายนิติบัญญัติ องค์กรฝ่ายตุลาการ องค์กรอิสระ องค์การมหาชน 
และหน่วยงานอื่นของรัฐ 

“ประมวลแนวทางปฏิบัติ” (Code of Practice) หมายความว่า ระเบียบกฎเกณฑ์
ใดๆ ที่ออกหรืออนุมัติโดยคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ รวมถึงประกาศ 
แนวทางต่างๆ ที่จะเพ่ิมเติมหรือแก้ไขภายหลัง 

“เหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์” (Cybersecurity Incident) 
หมายความว่า เหตุการณ์ท่ีเกิดจากการกระท าหรือการด าเนินการใดๆ ที่มิชอบซ่ึงกระท าการผ่านทาง
คอมพิวเตอร์หรือระบบคอมพิวเตอร์ (โดยอาจมีลักษณะเป็นภัยคุกคามทางไซเบอร์ด้วยหรือไม่ก็ได้)  
ซ่ึงอาจเกิดความเสียหายหรือผลกระทบต่อการรักษาความมั่นคงปลอดภัยไซเบอร์ หรือความม่ันคง
ปลอดภัยไซเบอร์ของเครื่องคอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือทรัพย์สินสารสนเทศ 

“ระบบที่ใช้แก้ปัญหาเพื่อรักษาความม่ันคงปลอดภัยไซเบอร์” (Cybersecurity 
Solution) หมายความว่า การแก้ไขปัญหาความม่ันคงปลอดภัยไซเบอร์โดยใช้บุคลากร (people) 
กระบวนการ (process) และเทคโนโลยี (technology) โดยผ่านคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
โปรแกรมคอมพิวเตอร์ หรือบริการที่เก่ียวกับคอมพิวเตอร์ใดๆ เพื่อสร้างความมั่นใจและเสริมสร้าง
ความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือทรัพย์สินสารสนเทศ 

“โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ” หมายความว่า คอมพิวเตอร์หรือ 
ระบบคอมพิวเตอร์ซ่ึงหน่วยงานของรัฐหรือภาคเอกชนใช้ในกิจการของตนที่เกี่ยวข้องกับ 
การรักษาความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของ
ประเทศ หรือโครงสร้างพ้ืนฐานอันเป็นประโยชน์สาธารณะ 

“หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ” หมายความว่า หน่วยงาน
ของรัฐหรือหน่วยงานของภาคเอกชน ซึ่งมีภารกิจหรือให้บริการโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ 

“กรรมการ กปช.” หมายความว่า กรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์ 
แห่งชาติ 



 ๓ 

“คณะกรรมการก ากับส านักงาน” หมายความว่า คณะกรรมการก ากับส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

“กรรมการก ากับส านักงาน” หมายความว่า กรรมการก ากับส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  

“พนักงานเจ้าหน้าที่” หมายความว่า ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตาม
พระราชบัญญัตินี้  

“เลขาธิการ” หมายความว่า เลขาธิการคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ 

“ส านักงาน” หมายความว่า ส านักงานคณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอร์แห่งชาติ 

“รัฐมนตรี” หมายความว่า รัฐมนตรีผู้รักษาการตามพระราชบัญญัตินี้ 
 
มาตรา ๔  ให้นายกรัฐมนตรีรักษาการตามพระราชบัญญัตินี้ และให้มีอ านาจ 

ออกประกาศ และแต่งตั้งพนักงานเจ้าหน้าที่ เพ่ือปฏิบัติการตามพระราชบัญญัตินี้  
ประกาศนั้น เมื่อได้ประกาศในราชกิจจานุเบกษาแล้วให้ใช้บังคับได้ 
 

หมวด ๑ 
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

   
 

มาตรา ๕  ให้มีคณะกรรมการคณะหนึ่งเรียกว่า “คณะกรรมการการรักษา 
ความม่ันคงปลอดภัยไซเบอร์แห่งชาติ” เรียกโดยย่อว่า “กปช.” และให้ใช้ชื่อเป็นภาษาอังกฤษว่า 
“National Cybersecurity Committee” เรียกโดยย่อว่า “NCSC” ประกอบด้วยนายกรัฐมนตรี 
เป็นประธาน กรรมการ รัฐมนตรีว่าการกระทรวงกลาโหม รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจ
และสังคม ปลัดกระทรวงยุติธรรม ผู้บัญชาการต ารวจแห่งชาติ เลขาธิการสภาความมั่นคงแห่งชาติ  
ผู้ว่าการธนาคารแห่งประเทศไทย และผู้ทรงคุณวุฒิอีกไม่เกินเจ็ดคน ซึ่งคณะรัฐมนตรีแต่งตั้งจากผู้มีความรู้ 
ความเชี่ยวชาญ และความสามารถเป็นที่ประจักษ์ในด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  
ด้านเทคโนโลยีสารสนเทศและการสื่อสาร ด้านการคุ้มครองข้อมูลส่วนบุคคล ด้านวิทยาศาสตร์  
ด้านวิศวกรรมศาสตร์ ด้านกฎหมาย หรือด้านอ่ืนที่เกี่ยวข้อง และเป็นประโยชน์ต่อการรักษาความม่ันคง
ปลอดภัยไซเบอร์ เป็นกรรมการ 

ให้เลขาธิการเป็นกรรมการและเลขานุการ และให้เลขาธิการแต่งตั้งพนักงานของ 
ส านักงานจ านวนไม่เกินสองคนเป็นผู้ช่วยเลขานุการ 

การคัดเลือกผู้ทรงคุณวุฒิเพื่อแต่งตั้งเป็นกรรมการตามวรรคหนึ่ง ให้เป็นไปตาม 
หลักเกณฑ์และวิธีการที่รัฐมนตรีประกาศก าหนดโดยประกาศในราชกิจจานุเบกษา 
 

มาตรา ๖  กรรมการ กปช. ผูท้รงคุณวุฒิต้องมีสัญชาติไทยและไม่มีลักษณะต้องห้าม 
ดังต่อไปนี้ 

(๑) เป็นบุคคลล้มละลายหรือเคยเป็นบุคคลล้มละลายทุจริต 



 ๔ 

(๒) เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ  
(๓) เคยต้องค าพิพากษาถึงที่สุดให้จ าคุก เว้นแต่เป็นโทษส าหรับความผิดที่ได้กระท า 

โดยประมาทหรือความผิดลหุโทษ 
(๔) เคยถูกไล่ออก ปลดออก หรือให้ออกจากราชการ หรือออกจากงาน 

จากหน่วยงานที่เคยปฏิบัติหน้าที่ เพราะทุจริตต่อหน้าที่หรือประพฤติชั่วอย่างร้ายแรง หรือ 
เคยถูกถอดถอนจากต าแหน่ง 

(๕) เป็นผู้ด ารงต าแหนง่ทางการเมือง สมาชิกสภาท้องถิ่น หรือผู้บริหารท้องถิ่น  
กรรมการหรือผู้ด ารงต าแหน่งซึง่รับผิดชอบการบรหิารพรรคการเมือง ที่ปรึกษาพรรคการเมือง  
หรือเจ้าหน้าที่ของพรรคการเมือง 
 

มาตรา ๗  กรรมการ กปช. ผูท้รงคุณวุฒิมีวาระการด ารงต าแหน่งคราวละสามปี 
ในกรณีที่มีการแต่งตั้งกรรมการ กปช. ผู้ทรงคุณวุฒิเพ่ิมเติมหรือแทนกรรมการ กปช.

ผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งก่อนวาระ คณะรัฐมนตรีอาจแต่งตั้งกรรมการ กปช. ผู้ทรงคุณวุฒิ 
เพ่ิมเติมหรือแทนต าแหน่งที่ว่างได้ และให้ผู้ได้รับแต่งตั้งเป็นกรรมการ กปช. ผู้ทรงคุณวุฒิเพิ่มเติม 
หรือแทนต าแหน่งที่ว่างนั้นด ารงต าแหน่งได้เท่ากับวาระที่เหลืออยู่ของกรรมการ กปช. ผู้ทรงคุณวุฒิ 
ซึ่งได้แต่งตั้งไว้แล้ว  

เมื่อครบก าหนดวาระตามวรรคหนึ่ง หากยังมิได้แต่งตั้งกรรมการ กปช. ผู้ทรงคุณวุฒิ 
ขึ้นใหม่ ให้กรรมการ กปช. ผูท้รงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระนั้นอยู่ในต าแหน่งเพ่ือด าเนินงาน 
ต่อไปจนกว่าจะได้มีการแต่งตั้งกรรมการ กปช. ผู้ทรงคุณวุฒิขึ้นใหม่ 

 
มาตรา ๘  นอกจากการพ้นจากต าแหน่งตามวาระตามมาตรา ๗ กรรมการ กปช. 

ผู้ทรงคุณวุฒิพ้นจากต าแหน่งเมื่อ  
(๑) ตาย  
(๒) ลาออก  
(๓) คณะรัฐมนตรีให้ออก 
(๔) ขาดคุณสมบัติหรือมีลักษณะต้องห้ามตามมาตรา ๖ 
 
มาตรา ๙ เพ่ือประโยชน์ในการคุ้มครองโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  

ให ้กปช. มีหน้าทีแ่ละอ านาจ ดังต่อไปนี้  
(๑) เสนอนโยบาย ส่งเสริม สนับสนุน และวางแผนนโยบายการด าเนินการรักษา

ความมั่นคงปลอดภัยไซเบอร์ตามมาตรา ๓๘ ต่อคณะรัฐมนตรีเพื่อให้ความเห็นชอบ ซึ่งต้องเป็นไป
ตามแนวทางทีก่ าหนดไว้ในมาตรา ๓๗ 
  (๒) ก าหนดนโยบายให้หน่วยงานรัฐ หรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศรวมถึงนโยบายการบริหารจัดการที่เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(๓) จัดท าแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ของ กปช. และ
ส านักงานเพื่อเสนอต่อคณะรัฐมนตรี ส าหรับเป็นแผนแม่บทในการรักษาความม่ันคงปลอดภัยไซเบอร์
ในสถานการณ์ปกติและในสถานการณ์ท่ีอาจจะเกิดหรือเกิดภัยคุกคามทางไซเบอร์ โดยแผนดังกล่าว
จะต้องสอดคล้องกับนโยบาย ยุทธศาสตร์และแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพ่ือเศรษฐกิจ



 ๕ 

และสังคม และกรอบนโยบายและแผนแม่บทที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคง
แห่งชาติ 

(๔) ก าหนดหน้าที่ของหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ แต่งตั้งและ
ถอดถอนคณะกรรมการตามมาตรา ๑๐ รวมถึงเลขาธิการส านักงาน 
  (๕) ก าหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์อันเป็นข้อก าหนดขั้นต่ าในการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ รวมทั้งก าหนด
มาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์ เมื่อมีภัย
คุกคามทางไซเบอร์หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบหรือความเสียหายอย่าง
มีนัยส าคัญหรืออย่างร้ายแรงต่อระบบสารสนเทศของประเทศ เพื่อให้การรักษาความมั่นคงปลอดภัย
ไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน 
 (๖) ประสานงานและให้ความร่วมมือในการตั้งหน่วยงานเฝ้าระวังภัยคุกคามทาง 
ไซเบอร์ (CERT) ในประเทศและต่างประเทศในส่วนที่เกี่ยวข้องกับเหตุการณ์ที่เกี่ยวกับความม่ันคง
ปลอดภัยไซเบอร์และก าหนดระบบที่ใช้แก้ปญัหาเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์ 
 (๗) ร่วมกันประสานงานกับหน่วยงานอื่นๆ ในการก าหนดกรอบและความร่วมมือ 
ที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์กับหน่วยงานในประเทศและต่างประเทศ 

(๘) ก าหนดมาตรการและแนวทางในการยกระดับทักษะและความเชี่ยวชาญ 
ในด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของพนักงานเจ้าหน้าที่หน่วยงานรัฐ หน่วยงานเอกชน 
ที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(๙) ติดตามและประเมินผลการปฏิบัติตามนโยบายและแผนการด าเนินการ 
รักษาความมั่นคงปลอดภัยไซเบอร์ แผนปฏิบัติการเพ่ือการรักษาความม่ันคงปลอดภัยไซเบอร์ 
และการรักษาความมัน่คงปลอดภัยไซเบอร์ตามที่บัญญัติไว้ในพระราชบัญญัตินี้ 
 (๑๐) ส่งเสริมพัฒนาระบบการให้บริการเก่ียวกับความมั่นคงปลอดภัยไซเบอร์  
สร้างมาตรฐานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ รวมถึงก าหนดมาตรฐานบังคับขั้นต่ า 
ที่เก่ียวข้องกับคอมพิวเตอร์ ระบบคอมพิวเตอร์ โปรแกรมคอมพิวเตอร์ รวมถึงส่งเสริมใบรับรอง
มาตรฐานความมั่นคงปลอดภัยไซเบอร์ให้กับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
หน่วยงานรัฐ และหน่วยงานเอกชน 

(๑๑) เสนอแนะและให้ความเห็นต่อคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคม
แห่งชาติหรือคณะรัฐมนตรี เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์  

(๑๒) เสนอแนะต่อคณะรัฐมนตรีในการจัดให้มีหรือปรับปรุงประมวลแนวทางปฏิบัติ 
และกฎหมายทีเ่กี่ยวข้องกับการรักษาความม่ันคงปลอดภัยไซเบอร์ 

(๑๓) จัดท ารายงานสรุปผลการด าเนินงานของการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ที่มีผลกระทบอย่างมีนัยส าคัญหรือแนวทางนโยบายในการพัฒนามาตรฐานการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ให้คณะรัฐมนตรีทราบ  

(๑๔) ปฏิบัติการอ่ืนใดตามที่บัญญัติไว้ในพระราชบัญญัตินี้ หรือคณะรัฐมนตรี
มอบหมาย 

การก าหนดกรอบมาตรฐานตาม (๕) ให้ กปช. ค านึงถึงหลักการบริหารความเสี่ยง 
โดยอย่างน้อยต้องประกอบด้วยวิธีการและมาตรการดังต่อไปนี้  



 ๖ 

(๑) การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ระบบคอมพิวเตอร์ 
ทรัพย์สินสารสนเทศ ทรัพย์สินและชีวิตร่างกายของบุคคล  

(๒) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น 
(๓) มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ 
(๔) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ 
(๕) มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ 

 
มาตรา ๑๐ ในการด าเนินการตามอ านาจหน้าที่ของ กปช. ตามมาตรา ๙ และเพ่ือให้

การบริหารงานภายใน กปช. เป็นไปอย่างมีประสิทธิภาพ ให้ กปช. มีอ านาจแต่งตั้งคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (“คณะกรรมการก ากับส านักงาน” หรือ “คกปช.”) 
คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (“คปมช.”) คณะกรรมการ
ส่งเสริมด้านโครงสร้างพื้นฐานส าคัญทางเทคโนโลยีสารสนเทศแห่งชาติ (“คกสส.”) และ
คณะกรรมการอ่ืนใดเป็นตัวแทนในการบริหารจัดการภายใต้อ านาจก ากับดูแลของ กปช. ทั้งนี้ 
รายละเอียดองค์ประกอบ การแต่งตั้ง ถอดถอน คุณสมบัติ และอ านาจหน้าที่ของคณะกรรมการ
ข้างต้น รวมถึงกระบวนการอุทธรณ์ค าสั่ง กปช. และคณะกรรมการให้เป็นไปตามที่ กปช. ก าหนด  

 
มาตรา ๑๑  ให้น าบทบัญญัติว่าด้วยคณะกรรมการที่มีอ านาจด าเนินการพิจารณา

ทางปกครองตามกฎหมายว่าด้วยวิธีปฏิบัติราชการทางปกครองมาใช้แก่การปฏิบัติงาน การประชุม
และการพิจารณาของ กปช. และคณะกรรมการทั้งหมดตามมาตรา ๑๐ โดยอนุโลม 
  การประชุมของ กปช. และคณะกรรมการทั้งหมดตามมาตรา ๑๐ อาจกระท าได้ 
โดยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอ่ืนได้ตามที่ กปช. ก าหนด 
 

มาตรา ๑๒  กปช. และคณะกรรมการทั้งหมดตามมาตรา ๑๐ มีอ านาจแต่งตั้ง
คณะอนุกรรมการ เพ่ือปฏิบัติหน้าที่หรือกระท าการอย่างหนึ่งอย่างใดตามที่ กปช. และคณะกรรมการ
ทั้งหมดตามมาตรา ๑๐ มอบหมายได้  

กปช. อาจก าหนดหลักเกณฑ์และวิธีการเก่ียวกับการปฏิบัติงาน และการประชุม 
ของคณะอนุกรรมการก็ได้ 

 
มาตรา ๑๓  ให้ประธานกรรมการ กปช. คณะกรรมการทั้งหมดตามมาตรา ๑๐ กรรมการ 

กปช. และประธานอนุกรรมการและอนุกรรมการซึ่ง กปช. และคณะกรรมการทั้งหมดตามมาตรา ๑๐ แต่งตั้ง 
ได้รับเบี้ยประชุมและค่าตอบแทนอ่ืนตามหลักเกณฑ์ที่คณะรัฐมนตรีก าหนด 

 
มาตรา ๑๔  ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าที่มี

อ านาจออกค าสั่ง และต้องแสดงบัตรประจ าตัวต่อบุคคลที่เกี่ยวข้องด้วย  
ในการแต่งตั้งพนักงานเจ้าหน้าที่ ให้รัฐมนตรีพิจารณาแต่งตั้งพนักงานของส านักงาน

เป็นพนักงานเจ้าหน้าที่เพ่ือปฏิบัติการอย่างหนึ่งอย่างใดตามพระราชบัญญัตินี้ 
บัตรประจ าตัวพนักงานเจ้าหน้าที่ให้เป็นไปตามแบบที่คณะกรรมการก ากับส านักงาน

ประกาศก าหนด  



 ๗ 

หมวด ๒ 
ส านักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

   
 

มาตรา ๑๕  ให้มีส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติเป็นหน่วยงานของรัฐ มีฐานะเป็นนิติบุคคล และไม่เป็นส่วนราชการตามกฎหมาย 
ว่าด้วยระเบียบบริหารราชการแผ่นดิน หรือรัฐวิสาหกิจตามกฎหมายว่าด้วยวิธีการงบประมาณ 
หรือกฎหมายอ่ืน  

 
มาตรา ๑๖  กิจการของส านักงานไม่อยู่ภายใต้บังคับแห่งกฎหมายว่าด้วย 

การคุ้มครองแรงงาน กฎหมายว่าด้วยแรงงานสัมพันธ์ กฎหมายว่าด้วยประกันสังคม และกฎหมาย 
ว่าด้วยเงินทดแทน แต่พนักงานและลูกจ้างของส านักงานต้องได้รับประโยชน์ตอบแทนไม่น้อยกว่า 
ที่ก าหนดไว้ในกฎหมายว่าด้วยการคุ้มครองแรงงาน กฎหมายว่าด้วยประกันสังคม และกฎหมายว่า
ด้วยเงินทดแทน 
 

มาตรา ๑๗  ให้ส านักงานรับผิดชอบงานธุรการ งานวิชาการ งานการประชุม และ
งานเลขานุการของ กปช. และให้มีหน้าทีแ่ละอ านาจดังต่อไปนี้  

(๑) เสนอแนะและสนับสนุนในการจัดท านโยบายและแผนการด าเนินการรักษา
ความมั่นคงปลอดภัยไซเบอร์ตามมาตรา ๙ (๑) และแผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัย
ไซเบอร์ของ กปช. และส านักงานตามมาตรา ๙ (๒) ต่อ กปช. 
  (๒) จัดท าแนวปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ตามมาตรา ๙ (๓) เสนอต่อ กปช. เพ่ือให้ความเห็นชอบ  

(๓) ด าเนินการและประสานงานกับหน่วยงานของรัฐและเอกชนในการตอบสนอง
และรับมือกับภัยคุกคามทางไซเบอร์ตามที่ได้รับมอบหมายจาก กปช.  

(๔) เฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร์ ติดตาม วิเคราะห์และ
ประมวลผลข้อมูลเกี่ยวกับภัยคุกคามทางไซเบอร์ และการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

(๕) ปฏิบัติการ ประสานงาน สนับสนุน และให้ความช่วยเหลือ หน่วยงานที่เกี่ยวข้อง
ในการปฏิบัติตามนโยบายและแผนการด าเนินการรักษาความม่ันคงปลอดภัยไซเบอร์ แผนปฏิบัติการ
เพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ และมาตรการป้องกัน รับมือ และลดความเสี่ยงจาก 
ภัยคุกคามทางไซเบอร์ หรือตามค าสั่งของ กปช.  

(๖) ด าเนินการและให้ความร่วมมือหรือช่วยเหลือในการป้องกัน รับมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ โดยเฉพาะภัยคุกคามทางไซเบอร์ที่กระทบหรือเกิดแก่
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ 

(๗) เสริมสร้างความรู้ความเข้าใจเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
รวมถึงการสร้างความตระหนักด้านสถานการณ์เกี่ยวกับภัยคุกคามทางไซเบอร์ร่วมกันเพ่ือให้มี 
การด าเนินการเชิงปฏิบัติการที่มีลักษณะบูรณาการและเป็นปัจจุบัน 



 ๘ 

(๘) เป็นศูนย์กลางในการรวบรวมและวิเคราะห์ข้อมูลด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ของประเทศ รวมทั้งเผยแพร่ข้อมูลที่เกี่ยวข้องกับความเสี่ยงและเหตุการณ์ 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ให้แก่หน่วยงานของรัฐและเอกชน 

(๙) เป็นศูนย์กลางในการประสานความร่วมมือระหว่างหน่วยงานเกี่ยวกับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของรัฐและเอกชน ทั้งในประเทศและต่างประเทศ 

(๑๐) ท าความตกลงและร่วมมือกับองค์การหรือหน่วยงานทั้งในประเทศและ
ต่างประเทศในกิจการที่เกี่ยวกับการด าเนินการตามอ านาจหน้าที่ของส านักงาน 

(๑๑) ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์  
เพ่ือจัดท าข้อเสนอแนะเกี่ยวกับมาตรการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ รวมทั้งด าเนินการ 
อบรมและฝึกซ้อมการรับมือกับภัยคุกคามทางไซเบอร์ให้แก่หน่วยงานที่เกี่ยวข้องเป็นประจ า 

(๑๒) ส่งเสริม สนับสนุน และด าเนินการเผยแพร่ความรู้ และการให้บริการเก่ียวกับ
การรักษาความมั่นคงปลอดภัยไซเบอร์ ตลอดจนด าเนินการฝึกอบรมเพ่ือยกระดับทักษะ 
ความเชี่ยวชาญในการปฏิบัติหน้าที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์  

(๑๓) รายงานความคืบหน้าและสถานการณ์เกี่ยวกับการปฏิบัติตามพระราชบัญญัตินี้ 
รวมทั้งปัญหาและอุปสรรค และจัดท ารายงานสรุปผลการด าเนินงานประจ าปีให้คณะรัฐมนตรีทราบ 

(๑๔) ปฏิบัติงานอื่นใดอันเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของ
ประเทศตามท่ี กปช. หรือคณะรัฐมนตรีมอบหมาย  
 

มาตรา ๑๘  ในการปฏิบัติหน้าที่ตามมาตรา ๑๗ ให้ส านักงานมีหน้าที่และอ านาจ
ดังต่อไปนี้  

(๑) ถือกรรมสิทธิ์ มีสิทธิครอบครอง และมีทรัพยสิทธิต่าง ๆ  
(๒) ก่อตั้งสิทธิ หรือท านิติกรรมทุกประเภทผูกพันทรัพย์สิน ตลอดจนท านิติกรรมอ่ืน

ใดเพ่ือประโยชน์ในการด าเนินกิจการของส านักงาน  
(๓) จัดให้มีและให้ทุนเพ่ือสนับสนุนการด าเนินกิจการของส านักงาน 
(๔) ด าเนินการอ่ืนใดที่จ าเป็นหรือต่อเนื่องเพ่ือให้เป็นไปตามหน้าที่และอ านาจของ 

ส านักงาน 
(๕) ปฏิบัติการใด ๆ ให้เป็นไปตามพระราชบัญญัตินี้ หรือตามที่ กปช.  

หรือคณะกรรมการก ากับส านักงานมอบหมาย  
 

มาตรา ๑๙  ทุนและทรัพย์สินในการด าเนินงานของส านักงาน ประกอบด้วย 
(๑) เงินและทรัพย์สินที่ได้รับโอนมาตามมาตรา ๗๐ 
(๒) เงินอุดหนุนทั่วไปที่รัฐบาลจัดสรรให้ตามความเหมาะสมเป็นรายปี  
(๓) เงินอุดหนุนจากหน่วยงานอ่ืนในประเทศหรือจากต่างประเทศ  
(๔) เงินหรือทรัพย์สินที่มีผู้อุทิศให้ ทั้งนี้ ต้องไม่มีเงื่อนไขหรือภาระผูกพัน 
(๕) ค่าธรรมเนียม ค่าบ ารุง ค่าตอบแทน ค่าบริการ หรือรายได้อันเกิดจาก 

การด าเนินการตามหน้าที่และอ านาจของส านักงาน 
(๖) ดอกผลของเงินหรือรายได้จากทรัพย์สินของส านักงาน  
รายได้ของส านักงานตามวรรคหนึ่ง ต้องน าส่งคลังเป็นรายได้แผ่นดิน 



 ๙ 

มาตรา ๒๐  ให้มีคณะกรรมการก ากับส านักงานคณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอร์แห่งชาติ ประกอบด้วย ประธานกรรมการ ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและ
สังคม อธิบดีกรมบัญชีกลาง เลขาธิการ ก.พ. เลขาธิการ ก.พ.ร. และกรรมการผู้ทรงคุณวุฒิจ านวน 
ไม่เกินหกคน  

ให้เลขาธิการเป็นกรรมการและเลขานุการของคณะกรรมการก ากับส านักงาน และ
คณะกรรมการทั้งหมดตามมาตรา ๑๐ และให้เลขาธิการแต่งตั้งพนักงานของส านักงานเป็น
ผู้ช่วยเลขานุการได้ตามความจ าเป็น 

ประธานกรรมการก ากับส านักงานและกรรมการก ากับส านักงาน คณะกรรมการ
ทั้งหมดตามมาตรา ๑๐ และผู้ทรงคุณวุฒิ ตามวรรคหนึ่ง ให้รัฐมนตรีแต่งตั้งจากบุคคล ซึ่งมีความรู้ 
ความเชี่ยวชาญ และความสามารถเป็นที่ประจักษ์ในด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  
ด้านเทคโนโลยีสารสนเทศและการสื่อสาร ด้านเศรษฐศาสตร์ ด้านสังคมศาสตร์ ด้านกฎหมาย  
ด้านบริหารธุรกิจ หรือด้านอ่ืนที่เก่ียวข้อง และเป็นประโยชน์ต่อการด าเนินงานของคณะกรรมการ
ก ากับส านักงานตามหลักเกณฑ์และวิธีการที ่กปช. ก าหนด 

ให้น าบทบัญญัติมาตรา ๖ และมาตรา ๘ มาใช้บังคับกับประธานกรรมการ 
ก ากับส านักงาน กรรมการก ากับส านักงาน คณะกรรมการทั้งหมดตามมาตรา ๑๐ และผู้ทรงคุณวุฒิ
โดยอนุโลม 
 
  มาตรา ๒๑  ให้ประธานกรรมการก ากับส านักงาน กรรมการก ากับส านักงาน 
ประธานกรรมการตามมาตรา ๑๐ หรือกรรมการทั้งหมดตามมาตรา ๑๐ และผู้ทรงคุณวุฒิ มีวาระ 
การด ารงต าแหน่งคราวละสี่ปี 
  ในกรณีที่ประธานกรรมการก ากับส านักงาน หรือประธานกรรมการตามมาตรา ๑๐ 
พ้นจากต าแหน่งก่อนวาระ รัฐมนตรีอาจแต่งตั้งประธานกรรมการก ากับส านักงาน หรือประธาน
กรรมการตามมาตรา ๑๐ แทนต าแหน่งที่ว่างได้ และให้ผู้ที่ได้รับแต่งตั้งเป็นประธานกรรมการก ากับ
ส านักงาน หรือประธานกรรมการตามมาตรา ๑๐ แทนต าแหน่งที่ว่างนั้นด ารงต าแหน่งได้เท่ากับวาระ
ที่เหลืออยู่ 
  ในกรณีที่มีการแต่งตั้งกรรมการก ากับส านักงานกรรมการตามมาตรา ๑๐ หรือ
ผู้ทรงคุณวุฒิเพ่ิมเติมหรือแทนกรรมการก ากับส านักงาน กรรมการตามมาตรา ๑๐ หรือผู้ทรงคุณวุฒิ
ซ่ึงพ้นจากต าแหน่งก่อนวาระ รัฐมนตรีอาจแต่งตั้งกรรมการก ากับส านักงาน กรรมการตามมาตรา ๑๐ 
หรือผู้ทรงคุณวุฒิเพ่ิมเติมหรือแทนต าแหน่งที่ว่างได้ และให้ผู้ได้รับแต่งตั้งเป็นกรรมการก ากับ
ส านักงาน กรรมการตามมาตรา ๑๐ หรือผู้ทรงคุณวุฒิเพ่ิมเติมหรือแทนต าแหน่งที่ว่างนั้น 
ด ารงต าแหน่งได้เท่ากับวาระที่เหลืออยู่ของกรรมการก ากับส านักงาน กรรมการตามมาตรา ๑๐ หรือ
ผู้ทรงคุณวุฒิซึ่งได้แต่งตั้งไว้แล้ว 
  เมื่อครบก าหนดวาระตามวรรคหนึ่ง หากยังมิได้แต่งตั้งประธานกรรมการก ากับ 
ส านักงาน ประธานคณะกรรมการตามมาตรา ๑๐ กรรมการก ากับส านักงานกรรมการตามมาตรา ๑๐ 
หรือผู้ทรงคุณวุฒิขึ้นใหม ่ให้ประธานกรรมการก ากับส านักงาน ประธานคณะกรรมการตามมาตรา ๑๐ 
กรรมการก ากับส านัก กรรมการตามมาตรา ๑๐ หรือผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระนั้น  
อยู่ในต าแหน่งเพ่ือ ด าเนินงานต่อไปจนกว่าจะได้มีการแต่งตั้งประธานกรรมการก ากับส านักงาน 



 ๑๐ 

ประธานคณะกรรมการตามมาตรา ๑๐ กรรมการก ากับส านักงานกรรมการตามมาตรา ๑๐ หรือ
ผู้ทรงคุณวุฒิขึ้นใหม่ 
  ในกรณีที่ประธานกรรมการก ากับส านักงาน ประธานคณะกรรมการตามมาตรา ๑๐ 
กรรมการก ากับส านักงาน กรรมการตามมาตรา ๑๐ หรือผู้ทรงคุณวุฒิพ้นจากต าแหน่งก่อนวาระ  
ใหค้ณะกรรมการก ากับส านักงาน หรือคณะกรรมการตามมาตรา ๑๐ ประกอบด้วยกรรมการก ากับ
ส านักงาน หรือกรรมการตามมาตรา ๑๐ ทั้งหมดเท่าที่มีอยู่จนกว่าจะมีการแต่งตั้งประธานกรรมการ
ก ากับส านักงาน ประธานคณะกรรมการตามมาตรา ๑๐ กรรมการก ากับส านักงาน กรรมการตาม
มาตรา ๑๐ หรือผู้ทรงคุณวุฒิตามวรรคสองหรือวรรคสาม และในกรณีท่ีประธานกรรมการก ากับ
ส านักงาน หรือประธานกรรมการตามมาตรา ๑๐ พ้นจากต าแหน่งก่อนวาระ ให้รัฐมนตรีตั้งกรรมการ
ก ากับส านักงาน หรือกรรมการตามมาตรา ๑๐ คนหนึ่งท าหน้าที่ประธานกรรมการก ากับส านักงาน 
หรือประธานกรรมการตามมาตรา ๑๐ เป็นการชั่วคราวจนกว่าจะมีประธานกรรมการก ากับส านักงาน 
หรือประธานกรรมการตามมาตรา ๑๐ ทีร่ัฐมนตรีแต่งตั้งตามวรรคสองเข้ารับหน้าที่ 
 
  มาตรา ๒๒  ให้คณะกรรมการก ากับส านักงานมีหน้าที่และอ านาจดังต่อไปนี้ 

(๑) ก าหนดนโยบายการบริหารงาน และให้ความเห็นชอบแผนการด าเนินงาน 
ของส านักงาน 

(๒) ออกข้อบังคับว่าด้วยการจัดองค์กร การเงิน การบริหารงานบุคคล  
การบริหารงานทั่วไป การพัสดุ การตรวจสอบภายใน รวมตลอดท้ังการสงเคราะห์และสวัสดิการต่าง ๆ  
ของส านักงาน 

(๓) อนุมัติแผนการใช้จ่ายเงินและงบประมาณรายจ่ายประจ าปีของส านักงาน 
(๔) ควบคุมการบริหารงานและการด าเนินการของส านักงานและเลขาธิการ  

ให้เป็นไปตามพระราชบัญญัตินี้และกฎหมายอ่ืนที่เกี่ยวข้อง  
(๕) วินิจฉัยค าสั่งทางปกครองของเลขาธิการในส่วนที่เกี่ยวกับการบริหารงานของ

ส านักงาน 
(๖) ประเมินผลการด าเนินงานของส านักงานและการปฏิบัติงานของเลขาธิการ  
(๗) ปฏิบัติหน้าที่อ่ืนตามที่พระราชบัญญัตินี้หรือกฎหมายอ่ืนก าหนดให้เป็นหน้าที่

และอ านาจของคณะกรรมการก ากับส านักงาน หรือตามที ่กปช. หรือคณะรัฐมนตรีมอบหมาย 
ในการปฏิบัติงานตามวรรคหนึ่ง คณะกรรมการก ากับส านักงานอาจแต่งตั้ง 

คณะอนุกรรมการเพ่ือพิจารณา เสนอแนะ หรือกระท าการอย่างหนึ่งอย่างใดตามที่คณะกรรมการ 
ก ากับส านักงานมอบหมายได้  ทั้งนี้ การปฏิบัติงานและการประชุมให้เป็นไปตามหลักเกณฑ์ 
และวิธีการที่คณะกรรมการก ากับส านักงานก าหนด 
  คณะกรรมการก ากับส านักงานอาจแต่งตั้งผู้ทรงคุณวุฒิซึ่งมีความเชี่ยวชาญ 
ในด้านที่เป็นประโยชน์ต่อการด าเนินงานของส านักงานเป็นที่ปรึกษาคณะกรรมการก ากับส านักงาน  
ทั้งนี้ ตามหลักเกณฑ์และวิธีการที่คณะกรรมการก ากับส านักงานก าหนด 
  ในกรณีจ าเป็นตามข้อผูกพันหรือตามลักษณะของกิจการของส านักงาน   
คณะกรรมการก ากับส านักงานอาจแต่งตั้งชาวต่างประเทศเป็นอนุกรรมการหรือที่ปรึกษา 
คณะกรรมการก ากับส านักงานได้ 

 



 ๑๑ 

มาตรา ๒๓  ให้น าบทบัญญัติมาตรา ๑๑ มาใช้บังคับแกก่ารปฏิบัติงาน การประชุม
และการพิจารณาของคณะกรรมการก ากับส านักงาน หรือคณะกรรมการตามมาตรา ๑๐ โดยอนุโลม 

 
มาตรา ๒๔  ให้ประธานกรรมการก ากับส านักงานและกรรมการก ากับส านักงาน  

ที่ปรึกษาคณะกรรมการก ากับส านักงาน และประธานอนุกรรมการและอนุกรรมการซึ่งคณะกรรมการ
ก ากับส านักงานแต่งตั้ง รวมถึงประธานกรรมการตามมาตรา ๑๐ กรรมการตามมาตรา ๑๐ ที่ปรึกษา
กรรมการตามมาตรา ๑๐ และประธานอนุกรรมการและอนุกรรมการซึ่งคณะกรรมการตามมาตรา ๑๐ 
แต่งตั้ง ได้รับเบี้ยประชุมและประโยชน์ตอบแทนอ่ืนตามหลักเกณฑ์ที่คณะรัฐมนตรีก าหนด 

 
มาตรา ๒๕ ให้ส านักงานมีเลขาธิการคนหนึ่ง รับผิดชอบการปฏิบัติงานของ 

ส านักงานขึ้นตรงต่อคณะกรรมการก ากับส านักงาน และเป็นผู้บังคับบัญชาพนักงานและลูกจ้างของ
ส านักงาน 

คณะกรรมการก ากับส านักงานเป็นผู้มีอ านาจสรรหา แต่งตั้ง และถอดถอน
เลขาธิการ 

 
มาตรา ๒๖  เลขาธิการต้องมีคุณสมบัติดังต่อไปนี้  
(๑) มีสัญชาติไทย  
(๒) มีอายุไม่เกินหกสิบปีบริบูรณ์  
(๓) เปน็ผู้มีความรู ้ความสามารถ และประสบการณใ์นด้านที่เกี่ยวกับภารกิจของ

ส านักงานและการบริหารจัดการ  
 

มาตรา ๒๗  ผู้มีลักษณะอย่างใดอย่างหนึ่งดังต่อไปนี้ ต้องห้ามมิให้เป็นเลขาธิการ  
(๑) เป็นบุคคลล้มละลายหรือเคยเป็นบุคคลล้มละลายทุจริต  
(๒) เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ  
(๓) เคยต้องค าพิพากษาถึงที่สุดให้จ าคุกไม่ว่าจะได้รับโทษจ าคุกจริงหรือไม่  

เว้นแต่เป็นโทษส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ  
(๔) เป็นข้าราชการ พนักงาน หรือลูกจ้าง ของส่วนราชการหรือรัฐวิสาหกิจหรือ

หน่วยงานอื่นของรัฐหรือของราชการส่วนท้องถิ่น  
(๕) เป็นหรือเคยเป็นข้าราชการการเมือง ผู้ด ารงต าแหน่งทางการเมือง  

สมาชิกสภาท้องถิ่นหรือผู้บริหารท้องถิ่น เว้นแต่จะได้พ้นจากต าแหน่งมาแล้วไม่น้อยกว่าหนึ่งปี  
(๖) เป็นหรือเคยเป็นกรรมการหรือผู้ด ารงต าแหน่งอ่ืนในพรรคการเมืองหรือ

เจ้าหน้าที่ของพรรคการเมือง เว้นแต่จะได้พ้นจากต าแหน่งมาแล้วไม่น้อยกว่าหนึ่งปี 
(๗) เคยถูกไล่ออก ปลดออก หรือให้ออกจากราชการ หรือออกจากงานจาก

หน่วยงานที่เคยปฏิบัติหน้าที่ เพราะทุจริตต่อหน้าที่หรือประพฤติชั่วอย่างร้ายแรง หรือเคยถูก 
ถอดถอนจากต าแหน่ง  

(๘) เคยถูกให้ออกเพราะไม่ผ่านการประเมินผลการปฏิบัติงานตามมาตรา ๓๑ (๕) 
 



 ๑๒ 

มาตรา ๒๘  ให้ กปช. เป็นผู้ก าหนดอัตราเงินเดือนและประโยชน์ตอบแทนอ่ืนของ
เลขาธิการ ตามหลักเกณฑ์ท่ีคณะรัฐมนตรีก าหนด 

 
มาตรา ๒๙  เลขาธิการอยู่ในต าแหน่งคราวละสี่ปี 
เลขาธิการซึ่งพ้นจากต าแหน่งตามวาระอาจได้รับแต่งตั้งอีกได้ แต่ต้องไม่เกิน 

สองวาระติดต่อกัน 
 

มาตรา ๓๐  ในแต่ละปี ให้มีการประเมินผลการปฏิบัติงานของเลขาธิการ   
ทั้งนี้ ให้เป็นไปตามระยะเวลาและวิธีการที่ กปช. ก าหนด 

 
มาตรา ๓๑  นอกจากการพ้นจากต าแหน่งตามวาระ เลขาธิการพ้นจากต าแหน่งเมื่อ   
(๑) ตาย  
(๒) ลาออก  
(๓) ขาดคุณสมบัติตามมาตรา ๒๖ หรือมีลักษณะต้องห้ามตามมาตรา ๒๗ 
(๔) กปช. มีมติให้ออก เพราะบกพร่องหรือทุจริตต่อหน้าที่ มีความประพฤติเสื่อมเสีย 

หรือหย่อนความสามารถ  
(๕) กปช. ให้ออก เพราะไม่ผ่านการประเมินผลการปฏิบัติงาน 
(๖) ออกตามกรณีที่ก าหนดไว้ในสัญญาจ้างหรือข้อตกลงระหว่างคณะกรรมการ

ก ากับส านักงานกับเลขาธิการ 
 
มาตรา ๓๒  ให้เลขาธิการภายใต้การควบคุมดูแลของ กปช. และกรรมการตาม

มาตรา ๑๐ ต้องด าเนินการตามค าสั่งของ กปช. และกรรมการตามมาตรา ๑๐ ภายใตห้น้าที่และ
อ านาจ ดังต่อไปนี้ 

(๑) บริหารงานของส านักงานให้เกิดผลสัมฤทธิ์ตามภารกิจของส านักงาน และตาม
นโยบายและแผนการด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ แผนปฏิบัติการเพ่ือการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ นโยบายของคณะรัฐมนตรีและ กปช. และข้อบังคับ นโยบาย มต ิและ
ประกาศของคณะกรรมการก ากับส านักงาน 

(๒) วางระเบียบภายใต้นโยบายของ กปช. และกรรมการตามมาตรา ๑๐ โดยไม่ขัดหรือ
แย้งกับกฎหมาย มติของคณะรัฐมนตรี และข้อบังคับ นโยบาย มติ และประกาศที ่กปช. หรือกรรมการ
ตามมาตรา ๑๐ ก าหนด  

(๓) เป็นผู้บังคับบัญชาพนักงานและลูกจ้างของส านักงาน และประเมินผลการ
ปฏิบัติงานของพนักงานและลูกจ้างของส านักงานตามข้อบังคับของคณะกรรมการก ากับส านักงานและ
ระเบียบของส านักงาน 

(๔) แต่งตั้งรองเลขาธิการหรือผู้ช่วยเลขาธิการโดยความเห็นชอบของ กปช. หรือ
กรรมการตามมาตรา ๑๐ เพ่ือเป็นผู้ช่วยปฏิบัติงานของเลขาธิการตามที่เลขาธิการมอบหมาย 

(๕) บรรจุ แต่งตั้ง เลื่อน ลด ตัดเงินเดือนหรือค่าจ้าง ลงโทษทางวินัยพนักงาน 
และลูกจ้างของส านักงาน ตลอดจนให้พนักงานและลูกจ้างของส านักงานออกจากต าแหน่ง   
ทั้งนี้ ตามข้อบังคับของคณะกรรมการก ากับส านักงานและระเบียบของส านักงาน 



 ๑๓ 

(๖) ปฏิบัติการอ่ืนใดตามข้อบังคับ นโยบาย มติ หรือประกาศของคณะกรรมการ
ก ากับส านักงานหรือกรรมการตามมาตรา ๑๐ 

ในกิจการของส านักงานที่เก่ียวกับบุคคลภายนอก ให้เลขาธิการเป็นผู้แทนของ
ส านักงาน ภายใต้ขอบเขตที่ได้รับการแตง่ตั้งโดย กปช.  

เลขาธิการอาจมอบอ านาจให้บุคคลใดปฏิบัติงานเฉพาะอย่างแทนก็ได้   
ทั้งนี้ ตามข้อบังคับที่คณะกรรมการก ากับส านักงาน หรือกรรมการตามมาตรา ๑๐ ก าหนด 

ในกรณีที่ไม่มีเลขาธิการหรือเลขาธิการไม่อาจปฏิบัติหน้าที่ได้ ให้รองเลขาธิการ 
ที่มีอาวุโสตามล าดับรักษาการแทน ถ้าไม่มีรองเลขาธิการหรือรองเลขาธิการไม่อาจปฏิบัติหน้าที่ได้  
ให ้กปช. แต่งตั้งกรรมการก ากับส านักงานหรือพนักงานของส านักงานคนหนึ่งรักษาการแทน  
 

มาตรา ๓๓  การบัญชีของส านักงานให้จัดท าตามแบบและหลักเกณฑ์ท่ี
คณะกรรมการก ากับส านักงานก าหนดโดยให้ค านึงถึงหลักสากลและมาตรฐานการบัญชี  

 
มาตรา ๓๔  ให้ส านักงานจัดท างบดุล งบการเงินและบัญชี แล้วส่งผู้สอบบัญชี

ภายในเก้าสิบวันนับแต่วันสิ้นปีบัญชี 
ให้ส านักงานการตรวจเงินแผ่นดินหรือผู้สอบบัญชีรับอนุญาตที่ส านักงาน 

การตรวจเงินแผ่นดินให้ความเห็นชอบเป็นผู้สอบบัญชีของส านักงาน และประเมินผลการใช้จ่ายเงิน
และทรัพย์สินของส านักงานทุกรอบปีแล้วท ารายงานผลการสอบบัญชีเสนอต่อคณะกรรมการ 
ก ากับส านักงานเพ่ือรับรอง 

 
มาตรา ๓๕  ให้ส านักงานจัดท ารายงานการด าเนินงานประจ าปีเสนอ กปช. และ

รัฐมนตรีภายในหนึ่งร้อยแปดสิบวันนับแต่วันสิ้นปีบัญชี และเผยแพร่รายงานนี้ต่อสาธารณชน  
รายงานการด าเนินงานประจ าปีตามวรรคหนึ่ง ให้แสดงรายละเอียดของงบการเงิน 

ที่ผู้สอบบัญชีให้ความเห็นแล้ว พร้อมทั้งผลงานของส านักงานและรายงานการประเมินผลการ
ด าเนินงานของส านักงานในปีที่ล่วงมาแล้ว 

การประเมินผลการด าเนินงานของส านักงานตามวรรคสอง จะต้องด าเนินการ 
โดยบุคคลภายนอกที่คณะกรรมการก ากับส านักงานให้ความเห็นชอบ 
 

มาตรา ๓๖  ให้รัฐมนตรีมีอ านาจก ากับดูแลโดยทั่วไปซึ่งกิจการของส านักงาน 
ให้เป็นไปตามหน้าที่และอ านาจของส านักงาน กฎหมาย แผนยุทธศาสตร์ชาติ นโยบายและแผนของ 
รัฐบาล และมติคณะรัฐมนตรีที่เกี่ยวข้อง เพ่ือการนี้ให้รัฐมนตรีมีอ านาจสั่งให้เลขาธิการชี้แจงข้อเท็จจริง  
แสดงความคิดเห็น หรือท ารายงานเสนอ และมีอ านาจสั่งยับยั้งการกระท าของส านักงานที่ขัดต่อหน้าที่ 
และอ านาจของส านักงาน กฎหมาย แผนยุทธศาสตร์ชาติ นโยบายและแผนของรัฐบาล หรือมติ 
คณะรัฐมนตรีที่เกี่ยวข้อง ตลอดจนสั่งสอบสวนข้อเท็จจริงเกี่ยวกับการด าเนินการของส านักงานได้ 

 
 
 
 



 ๑๔ 

หมวด ๓ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ 

   
 

ส่วนที่ ๑ 
นโยบายและแผน 
   

 
มาตรา ๓๗  การรักษาความมั่นคงปลอดภัยไซเบอร์ต้องค านึงถึงความเป็นเอกภาพ

และการบูรณาการในการด าเนินงานของหน่วยงานของรัฐและเอกชน และต้องสอดคล้องกับนโยบาย
และแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคมตามกฎหมายว่าด้วยการพัฒนา
ดิจิทัลเพื่อเศรษฐกิจและสังคม และนโยบายและแผนแม่บทที่เก่ียวกับการรักษาความม่ันคงของ 
สภาความมั่นคงแห่งชาติ 

การด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ต้องมุ่งหมายเพ่ือสร้าง
ศักยภาพในการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ โดยเฉพาะอย่างยิ่ง 
ในการปกป้องโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของประเทศโดยอย่างน้อยจะต้องด าเนินการ 
ในเรื่องดังต่อไปนี้  

(๑) การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ  
(๒) การสร้างมาตรการและกลไกเพ่ือพัฒนาศักยภาพในการป้องกัน รับมือ และ 

ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  
(๓) การสร้างมาตรการในการปกป้องโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของ

ประเทศ 
(๔) การประสานความร่วมมือระหว่างภาครัฐ เอกชน และประสานความร่วมมือ

ระหว่างประเทศเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์  
 (๕) การวิจัยและพัฒนาเทคโนโลยีและองค์ความรู้ที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ 
 (๖) การพัฒนาบุคลากรและผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ทั้งภาครัฐและเอกชน 
 (๗) การสร้างความตระหนักและความรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(๘) การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์  
 
มาตรา ๓๘  ให้ กปช. จัดท านโยบายส่งเสริม สนับสนุน และวางแผนนโยบาย 

การด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ขึ้นตามแนวทางในมาตรา ๓๗ เพ่ือเสนอ
คณะรัฐมนตรีให้ความเห็นชอบ โดยให้ประกาศในราชกิจจานุเบกษา และเมื่อได้ประกาศแล้ว  
ใหห้น่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศตามที่ก าหนดไว้ในแผน 
การด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ ด าเนินการให้เป็นไปตามนโยบายและแผนดังกล่าว 

ในการจัดท านโยบายและแผนตามวรรคหนึ่ง ให้ส านักงานจัดให้มีการรับฟัง
ความเห็นหรือประชุมร่วมกับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  



 ๑๕ 

มาตรา ๓๙  ให้หน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญ 
ทางสารสนเทศจัดท าแนวปฏิบัติด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของแต่ละหน่วยงาน 
ให้สอดคล้องกับนโยบายและแผนการด าเนินการรักษาความม่ันคงปลอดภัยไซเบอร์โดยเร็ว 

แนวปฏิบัติด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ตามวรรคหนึ่ง อย่างน้อย 
ต้องประกอบด้วยเรื่องดังต่อไปนี้  

(๑) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่งครั้ง 

(๒) แผนการรับมือภัยคุกคามทางไซเบอร์ 
เพ่ือประโยชน์ในการจัดท าแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

ตามวรรคหนึ่ง ให้ส านักงานโดยความเห็นชอบของ กปช. จัดท าแนวปฏิบัติและกรอบมาตรฐานส าหรับ
ใหห้น่วยงานของรัฐหรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศน าไปใช้เป็นแนวทาง 
ในการจัดท าหรือน าไปใช้เป็นแนวปฏิบัติของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพื้นฐานส าคัญ 
ทางสารสนเทศของตน และในกรณีท่ีหน่วยงานดังกล่าวยังไม่มีหรือมีแต่ไม่ครบถ้วนหรือไม่สอดคล้อง
กับแนวปฏิบัติและกรอบมาตรฐาน ให้น าแนวปฏิบัติและกรอบมาตรฐานดังกล่าวไปใช้บังคับ 
 

ส่วนที่ ๒ 
การบริหารจัดการ 
   

 
มาตรา ๔๐  หน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 

มีหน้าทีป่้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ตามแนวปฏิบัติด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงาน และจะต้องด าเนินการให้เป็นไปตามกรอบมาตรฐาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ตามมาตรา ๙ (๓) ด้วย  

ในกรณีที่หน่วยงานของรัฐหรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
ไม่อาจด าเนินการหรือปฏิบัติตามวรรคหนึ่งได้ ส านักงานอาจให้ความช่วยเหลือด้านบุคลากรหรือ
เทคโนโลยีแก่หน่วยงานนั้นตามทีร่้องขอได้ 

 
มาตรา ๔๑  เพ่ือประโยชน์ในการรักษาความมั่นคงปลอดภัยไซเบอร์ ให้หน่วยงาน

ของรัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศแจ้งรายชื่อเจ้าหน้าที่ระดับบริหารและ
ระดับปฏิบัติการเพ่ือประสานงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ไปยังส านักงาน 

ในกรณีที่มีการเปลี่ยนแปลงเจ้าหน้าที่ตามวรรคหนึ่ง ใหห้น่วยงานของรัฐและ
หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศแจ้งให้ส านักงานทราบโดยเร็ว 

 
มาตรา ๔๒  ในกรณีท่ีการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ต้องอาศัยความรู้ 

ความเชี่ยวชาญ กปช. หรือคณะกรรมการตามมาตรา ๑๐ อาจมอบหมายให้ เลขาธิการว่าจ้าง
ผู้เชี่ยวชาญตามความเหมาะสมเฉพาะงานได้  
  ผู้เชี่ยวชาญตามวรรคหนึ่งต้องมีคุณสมบัติหรือประสบการณ์ที่เหมาะสมตาม 
ที ่กปช. ประกาศก าหนด 



 ๑๖ 

เลขาธิการต้องออกบัตรประจ าตัวผู้เชี่ยวชาญให้แก่บุคคลที่ได้รับการแต่งตั้ง  
และในการปฏิบัติหน้าที่ บุคคลดังกล่าวต้องแสดงบัตรหรือหลักฐานประจ าตัวในฐานะผู้เชี่ยวชาญ  
และเม่ือพ้นจากหน้าที่แล้วจะต้องคืนบัตรประจ าตัวแก่ส านักงานโดยเร็ว 
 

ส่วนที่ ๓ 
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ 

   
 
มาตรา ๔๓  โครงสร้างพื้นฐานส าคัญทางสารสนเทศเป็นกิจการที่มีความส าคัญ 

ต่อความมั่นคงของรัฐ ความมั่นคงทางทหาร ความม่ันคงทางเศรษฐกิจ และความสงบเรียบร้อย 
ภายในประเทศ และเป็นหน้าที่ของส านักงานในการสนับสนุนและให้ความช่วยเหลือในการป้องกัน  
รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ โดยเฉพาะภัยคุกคามทางไซเบอร์ที่กระทบหรือ 
เกิดแก่โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
 

มาตรา ๔๔  ให้ กปช. มีอ านาจประกาศก าหนดลักษณะหน่วยงานที่มีภารกิจหรือ
ให้บริการในด้านดังต่อไปนี้ เป็นหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  

(๑) ด้านความมั่นคงของรัฐ 
(๒) ด้านบริการภาครัฐที่ส าคัญ 
(๓) ด้านการเงินการธนาคาร 
(๔) ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม 
(๕) ด้านการขนส่งและโลจิสติกส์ 
(๖) ด้านพลังงานและสาธารณูปโภค 
(๗) ด้านสาธารณสุข 
(๘) ด้านอ่ืนตามที ่กปช. ประกาศก าหนดเพ่ิมเติม 
การพิจารณาประกาศก าหนดภารกิจหรือบริการตามวรรคหนึ่ง ให้เป็นไปตาม 

หลักเกณฑ์ท่ี กปช. ก าหนด โดยประกาศในราชกิจจานุเบกษา  ทั้งนี้ กปช. จะต้องพจิารณาทบทวน 
การประกาศก าหนดภารกิจหรือบริการดังกล่าวทุกสองปี 

 
มาตรา ๔๕  กรณีมีข้อสงสัยหรือข้อโต้แย้งเกี่ยวกับลักษณะหน่วยงานที่มภีารกิจหรือ

ใหบ้ริการในด้านที่มีการประกาศก าหนดตามมาตรา ๔๔ ให้ กปช. เป็นผู้วินิจฉัยชี้ขาด  
 
มาตรา ๔๖  ให้หน่วยงานที่มีลักษณะตามมาตรา ๔๔ แจ้งรายชื่อเจ้าของกรรมสิทธิ์ 

ผู้ดูแลและครอบครองคอมพิวเตอร์และระบบคอมพิวเตอร์ไปยังส านักงานภายในสามสิบวันนับแต่วันที่ 
กปช. ประกาศตามมาตรา ๔๔ วรรคสอง หรือนับแต่วันที่ กปช. มีค าวินิจฉัยตามมาตรา ๔๕ แล้วแต่
กรณ ีโดยอย่างน้อยเจ้าของกรรมสิทธิ์ ผู้ดูแลและครอบครองคอมพิวเตอร์และระบบคอมพิวเตอร์ต้อง
เป็นบุคคลซึ่งรับผิดชอบในการบริหารงานของหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้น 



 ๑๗ 

ในกรณีที่มีการเปลี่ยนแปลงเจ้าของกรรมสิทธิ์ ผู้ดูแลและครอบครองคอมพิวเตอร์
และระบบคอมพิวเตอร์ตามวรรคหนึ่ง ให้แจ้งการเปลี่ยนแปลงไปยังส านักงานก่อนการเปลี่ยนแปลง
ล่วงหน้าไม่น้อยกว่าเจ็ดวัน เว้นแต่มีเหตุจ าเป็นอันไม่อาจก้าวล่วงได้ให้แจ้งโดยเร็ว  
 

มาตรา ๔๗  ในการด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ หาก กปช. หรือ คกสส. เห็นว่า มีเหตุอันควรเชื่อได้ว่า
คอมพิวเตอร์หรือระบบคอมพิวเตอร์ของหน่วยงานโครงสร้างพ้ืนฐานทางสารสนเทศใดไม่ได้ด าเนินการ
ตามมาตรฐานขั้นต่ าตามประมวลแนวทางปฏิบัติหรือหลักเกณฑ์ของการท าหน้าที่ในฐานะโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ หรือมีเหตุอันควรเชื่อได้ว่า หน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศด าเนินการผิดเงื่อนไขที่ กปช. หรือ คกสส. ก าหนด จนอาจท าให้เกิดภัยคุกคามไซเบอร์ 
กปช. หรือ คกสส. อาจมีค าสั่งให้เลขาธิการมีหนังสือขอความร่วมมือจากหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศให้ข้อมูล ดังต่อไปนี้ 

(๑) ข้อมูลการออกแบบและการตั้งค่าของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
และข้อมูลดังกล่าวของระบบที่เชื่อมต่อหรือสื่อสารกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้น 

(๒) ข้อมูลการท างานของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ระบบการรักษา
ความปลอดภัยที่เชื่อมต่อหรือสื่อสารกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้น ที่อยู่ภายใต้ 
การควบคุมของหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือข้อมูลที่เก่ียวกับการให้บริการ
โครงสร้างพื้นฐานส าคญัทางสารสนเทศที่เชื่อมต่อกับบุคคลอ่ืน  

(๓) ข้อมูลอื่นใดที่เห็นว่าจ าเป็นในการตรวจสอบมาตรฐานระดับความมั่นคง
ปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศที่ กปช. หรือ คกสส. ก าหนด 
  ในกรณีที่หน่วยงานที่ได้รับหนังสือตามวรรคหนึ่งมีเหตุอันสมควรในทางกฎหมายที่ไม่
สามารถให้ข้อมูลดังกล่าวได้ หน่วยงานดังกล่าวสามารถอุทธรณ์ค าสั่งดังกล่าวต่อ กปช. หรือ คกสส. 
ภายใน ๓๐ วันนับแต่ได้รับค าสั่ง 
  ทั้งนี้ ให้น าเอาบทบัญญัติเรื่องการอุทธรณ์ค าสั่งทางปกครองของพระราชบัญญัติ 
วิธีปฏิบัติรายการทางปกครอง พ.ศ. ๒๕๓๙ มาบังคับใช้โดยอนุโลม 
 

มาตรา ๔๘  ให้เจ้าของกรรมสิทธิ์ ผู้ดูแลและครอบครองคอมพิวเตอร์และระบบ
คอมพิวเตอร์ต้องจัดให้มีการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของ
โครงสร้างพื้นฐานส าคัญทางสารสนเทศโดยผู้ตรวจประเมิน รวมทั้งต้องจัดให้มีการตรวจสอบด้าน
ความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบภายในหรือโดยผู้ตรวจสอบอิสระด้านความมั่นคง
ปลอดภัยสารสนเทศจากภายนอก อย่างน้อยปีละหนึ่งครั้ง 

ให้เจ้าของกรรมสิทธิ์ ผู้ครอบครอง ผู้ดูแลและครอบครองคอมพิวเตอร์และระบบ
คอมพิวเตอร์จัดส่งส าเนารายงานการด าเนินการต่อส านักงานภายในสามสิบวัน นับแต่วันที่ด าเนินการ
แล้วเสร็จ  

 
มาตรา ๔๙  ในกรณีที ่กปช. หรือ คกสส. เห็นว่า การประเมินความเสี่ยงด้าน 

การรักษาความมั่นคงปลอดภัยไซเบอร์หรือการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์ตามมาตรา 
๔๗ ไม่เป็นไปตามมาตรฐานของ กปช. หรือ คกสส. กปช. หรือ คกสส. จะสั่งให้เลขาธิการมีค าสั่งให้



 ๑๘ 

เจ้าของกรรมสิทธิ์ ผู้ดูแลและครอบครองคอมพิวเตอร์และระบบคอมพิวเตอร์จัดให้มีการด าเนินการอีก
ครั้งหนึ่ง รวมทั้งอาจมอบหมายให้ผู้เชี่ยวชาญด าเนินการประเมินความเสี่ยงหรือตรวจสอบในด้าน 
อ่ืน ๆ ที่มีผลต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศได้ 

ในกรณีที่เจ้าของกรรมสิทธิ์ ผู้ดูแลและครอบครองคอมพิวเตอร์และระบบคอมพิวเตอร์ 
ได้จัดให้มีการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์หรือการตรวจสอบ 
ด้านความมั่นคงปลอดภัยไซเบอร์ตามวรรคหนึ่งแล้ว แต่ กปช. หรือ คกสส.  เห็นว่ายังไม่เป็นที่น่า
พอใจ ให้เลขาธิการหารือร่วมกับเจ้าของกรรมสิทธิ์ ผู้ดูแลและครอบครองคอมพิวเตอร์และระบบ
คอมพิวเตอร์นั้น เพ่ือจัดให้มีการปรับปรุงแผนการด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์โดยเร็ว 

 
มาตรา ๕๐  เจ้าของกรรมสิทธิ์ ผู้ดูแลและครอบครองคอมพิวเตอร์และระบบ

คอมพิวเตอร์ต้องก าหนดให้มีกลไกหรือขั้นตอนเพ่ือการเฝ้าระวังภัยคุกคามทางไซเบอร์หรือเหตุการณ์
ทางไซเบอร์ท่ีเกี่ยวข้องกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ตามประมวลแนวทางปฏิบัติ รวมถึง
ระบบที่ใช้แก้ปัญหาเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์ที่ กปช. หรือ คกสส. ก าหนด และต้องเข้า
ร่วมการทดสอบสถานะความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์ที่ส านักงานจัดขึ้น 

 
มาตรา ๕๑  เมื่อมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นต่อระบบของหน่วยงาน 

โครงสร้างพื้นฐานส าคัญทางสารสนเทศ ให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศรายงาน 
ต่อส านักงาน และปฏิบัติการรับมือกับภัยคุกคามทางไซเบอร์ตามที่ก าหนดในส่วนที่ ๔ การรับมือกับ 
ภัยคุกคามทางไซเบอร์  ทั้งนี้ กปช. หรือ คปมช. อาจก าหนดหลักเกณฑ์และวิธีการการรายงานด้วยก็ได้ 

 
ส่วนที่ ๔ 

การรับมือกับภัยคุกคามทางไซเบอร์ 
   

 
มาตรา ๕๒ ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ต่อระบบ 

สารสนเทศซึ่งอยู่ในความดูแลรับผิดชอบของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพื้นฐานส าคัญ 
ทางสารสนเทศใด ให้หน่วยงานนั้นด าเนินการตรวจสอบทรัพย์สินสารสนเทศ และพฤติการณ์แวดล้อม 
ของตน เพ่ือประเมินว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือไม่ หากผลการตรวจสอบปรากฏว่าเกิดหรือ 
คาดว่าจะเกิดภัยคุกคามทางไซเบอร์ขึ้น ให้ด าเนินการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม 
ทางไซเบอร์ตามแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานนั้น และแจ้งไปยัง 
ส านักงานและหน่วยงานควบคุมหรือก ากับดูแลของตนโดยเร็ว 

ในกรณีที่หน่วยงานหรือบุคคลใดพบอุปสรรคหรือปัญหาในการป้องกัน รับมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ของตน หน่วยงานหรือบุคคลนั้นอาจร้องขอความช่วยเหลือ 
ไปยังส านักงาน 

 
มาตรา ๕๓  เมื่อปรากฏแก่หน่วยงานควบคุมหรือก ากับดูแล หรือเมื่อหน่วยงาน

ควบคุมหรือก ากับดูแลได้รับแจ้งเหตุตามมาตรา ๕๒ ให้หน่วยงานควบคุมหรือก ากับดูแลรวบรวม



 ๑๙ 

ข้อมูล ตรวจสอบ วิเคราะห์สถานการณ์ และประเมินผลกระทบเกีย่วกับภัยคุกคามทางไซเบอร์ และ
ด าเนินการดังต่อไปนี้ 

(๑) สนับสนุนและให้ความช่วยเหลือแก่หน่วยงานของรัฐหรือหน่วยงานโครงสร้าง 
พ้ืนฐานส าคัญทางสารสนเทศที่อยู่ในการควบคุมหรือก ากับดูแลของตน และให้ความร่วมมือและ 
ประสานงานกับส านักงาน ในการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  

(๒) แจ้งเตือนหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญทาง 
สารสนเทศที่อยู่ในการควบคุมหรือก ากับดูแลของตน รวมทั้งหน่วยงานควบคุมหรือก ากับดูแล 
หน่วยงานของรัฐหรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศอ่ืนที่เกี่ยวข้องโดยเร็ว 

 
มาตรา ๕๔  เมื่อปรากฏแก ่กปช. ว่าเกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ให้ 

กปช. ด าเนินการ หรือมอบหมายให้คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (“คปมช.”) โดยภายใต้การดูแลของรองนายกรัฐมนตรีฝ่ายความมั่นคง หรือรัฐมนตรีว่าการ
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ดังต่อไปนี้ 

(๑) รวบรวมข้อมูล หรือพยานเอกสาร พยานบุคคล พยานวัตถุท่ีเกี่ยวข้อง  
เพ่ือวิเคราะห์สถานการณ์ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์ 

(๒) สนับสนุน ให้ความช่วยเหลือ และเข้าร่วมในการป้องกัน รับมือ และลดความเสี่ยง 
จากภัยคุกคามทางไซเบอร์ท่ีเกิดข้ึน 

(๓) ด าเนินการป้องกันเหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ที่เกิดจาก
การคุกคามทางไซเบอร์ เสนอแนะหรือสั่งการให้ใช้ระบบที่ใช้แก้ปัญหาเพื่อรักษาความม่ันคงปลอดภัย
ไซเบอร์ รวมถึงการหาแนวทางตอบโต้หรือการแก้ไขปัญหาเกี่ยวกับความมัน่คงปลอดภัยไซเบอร์ 

(๔) แจ้งเตือนภัยคุกคามทางไซเบอร์ให้ทราบโดยทั่วกัน  ทั้งนี้ ตามความจ าเป็นและ
เหมาะสม โดยค านึงถึงสถานการณ์ ความร้ายแรงและผลกระทบจากภัยคุกคามทางไซเบอร์นั้น 

(๕) อ านวยความสะดวกในการประสานงานระหว่างหน่วยงานของรัฐที่เกี่ยวข้อง 
และภาคเอกชนเพื่อจัดการความเสี่ยงและเหตุการณ์ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
  ในการพิจารณาเพ่ือใช้อ านาจป้องกันภัยคุกคามทางไซเบอร์ กปช. หรือ คปมช.  
จะก าหนดภัยคุกคามทางไซเบอร์ เป็น ๓ ระดับ คือ   

(๑) ภัยคุกคามทางไซเบอร์ในระดับทั่วไป 
  (๒) ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง 
  (๓) ภัยคุกคามทางไซเบอร์ในระดับวิกฤติ 
  ทั้งนี้ รายละเอียดของมาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัย
คุกคามทางไซเบอร์แต่ละระดับ ให้ กปช. ประกาศรายละเอียดเป็นประกาศของ กปช.  
 

มาตรา ๕๕ ในการด าเนินการตามตามมาตรา ๕๔) เพ่ือประโยชน์ในการวิเคราะห์
สถานการณ์ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์ คปมช. อาจสั่งให้พนักงานเจ้าหน้าที่
ด าเนินการดังต่อไปนี้ 

(๑) มีหนังสือเรียกให้บุคคลที่เกี่ยวข้องมาให้ข้อมูลภายในระยะเวลาที่เหมาะสม 
และตามสถานที่ที่ก าหนด หรือให้ข้อมูลเป็นหนังสือเกี่ยวกับภัยคุกคามทางไซเบอร์ 



 ๒๐ 

(๒) มีหนังสือขอข้อมูล เอกสาร หรือส าเนาข้อมูลหรือเอกสารซึ่งอยู่ใน 
ความครอบครองของผู้อื่นอันเป็นประโยชน์แก่การด าเนินการ  

(๓) สอบถามบุคคลผู้มีความรู้ความเข้าใจเกี่ยวกับข้อเท็จจริงและสถานการณ์ 
ที่มีความเกี่ยวพันกับภัยคุกคามทางไซเบอร์  

(๔) เข้าไปในอสังหาริมทรัพย์หรือสถานประกอบการที่เกี่ยวข้องหรือคาดว่า 
มีส่วนเกี่ยวข้องกับภัยคุกคามทางไซเบอร์ของบุคคลหรือหน่วยงานที่เกี่ยวข้อง โดยได้รับความยินยอม 
จากผู้ครอบครองสถานที่นั้น  

ผู้ให้ข้อมูลตามวรรคหนึ่ง ซึ่งกระท าโดยสุจริตย่อมได้รับการคุ้มครองและไม่ถือว่า 
เป็นการละเมิดหรือผิดสัญญา  
  

มาตรา ๕๖  ในกรณีที่มีความจ าเป็นเพื่อการป้องกัน รับมือ และลดความเสี่ยง 
จากภัยคุกคามทางไซเบอร์ กปช. หรอื คปมช. อาจขอให้หน่วยงานของรัฐให้ข้อมูล สนับสนุนบุคลากร
ในสังกัด หรือใช้เครื่องมือทางอิเล็กทรอนิกส์ที่อยู่ในความครอบครองที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์  

กปช. หรือ คปมช. ต้องดูแลมิให้มีการใช้ข้อมูลที่ได้มาตามวรรคหนึ่งในลักษณะที่อาจ
ก่อให้เกิดความเสียหาย และให้ คปมช. รับผิดชอบในค่าตอบแทนบุคลากร ค่าใช้จ่ายหรือความเสียหาย 
ที่เกิดขึ้นจากการใช้เครื่องมือทางอิเล็กทรอนิกส์ดังกล่าว 

ให้น าความในวรรคหนึ่งและวรรคสองมาใช้บังคับในการร้องขอต่อเอกชน 
โดยความยินยอมของเอกชนนั้นด้วย 
 

มาตรา ๕๗  ในกรณทีีเ่กิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ซึ่งอยู่ในระดับ
ร้ายแรง คปมช. อาจให้เลขาธิการด าเนินการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม 
ทางไซเบอร์และด าเนินมาตรการที่จ าเป็น 

ภัยคุกคามทางไซเบอร์ซึ่งอยู่ในระดับร้ายแรงต้องมีลักษณะดังต่อไปนี้ 
(๑) เป็นภัยคุกคามท่ีก่อให้เกิดความเสี่ยงที่จะท าให้เกิดความเสียหายต่อทรัพย์สิน

สารสนเทศอย่างมีนัยส าคัญ หรือการให้บริการของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
(๒) เป็นภัยคุกคามท่ีก่อให้เกิดความเสี่ยงภัยจนอาจท าให้คอมพิวเตอร์ ระบบ

คอมพิวเตอร์ที่ให้บริการของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศท่ีเกี่ยวข้องกับภัยคุกคามต่อ 
ความมั่นคงของรัฐ การป้องกันประเทศ ความสัมพันธ์ระหว่างประเทศ เศรษฐกิจ การสาธารณสุข 
ความปลอดภัยสาธารณะ หรือความสงบเรียบร้อยของประชาชน ถูกแทรกแซงหรือถูกระงับ 

(๓) เป็นภัยคุกคามท่ีมีความรุนแรงที่ก่อหรืออาจก่อให้เกิดความเสียงภัยหรือ 
ความเสียหายต่อบุคคล คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หนว่ยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ หรือต่อทรัพย์สินสารสนเทศ ที่ส าคัญหรือมีจ านวนมาก  

ในการด าเนินการตามวรรคหนึ่ง ให้ กปช. หรือ คปมช. มีอ านาจสั่งให้เลขาธิการ 
มีหนังสือถึงหน่วยงานของรัฐที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ให้กระท าการใด 
หรือระงับการด าเนินการใดๆ เพ่ือป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ได้อย่าง
เหมาะสมและมีประสิทธิภาพตามท่ีเห็นสมควร รวมทั้งร่วมกันบูรณาการในการด าเนินการเพ่ือควบคุม 
ระงับ หรือบรรเทาผลที่เกิดจากภัยคุกคามทางไซเบอร์นั้นได้อย่างทันท่วงที  



 ๒๑ 

ให้เลขาธิการรายงานการด าเนินการตามมาตรานี้ต่อ กปช. หรือ คปมช. อย่าง
ต่อเนื่อง และเมื่อภัยคุกคามทางไซเบอร์ดังกล่าวสิ้นสุดลง ให้รายงานผลการด าเนินการต่อ กปช.  
หรือ คปมช. โดยเร็ว 

 
มาตรา ๕๘  ในการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 

ในระดับร้ายแรง กปช. หรือ คปมช. มีอ านาจออกค าสั่งเฉพาะเท่าท่ีจ าเป็นเพ่ือป้องกันการคุกคาม 
ทางไซเบอรใ์ห้บุคคลผู้เป็นเจ้าของกรรมสิทธิ์ ผู้ครอบครอง  ผู้ใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ 
หรือผู้ดูแลระบบคอมพิวเตอร์ ซึ่งมีเหตุอันเชื่อได้ว่าเป็นผู้เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ หรือได้รับ
ผลกระทบจากภัยคุกคามทางไซเบอร์ด าเนินการดังต่อไปนี้ 

(๑) เฝ้าระวังคอมพิวเตอร์หรือระบบคอมพิวเตอร์ในช่วงระยะเวลาใดระยะเวลาหนึ่ง 
(๒) ตรวจสอบคอมพิวเตอร์หรือระบบคอมพิวเตอร์เพื่อหาข้อบกพร่องที่กระทบ 

ต่อการรักษาความมั่นคงปลอดภัยไซเบอร์ วิเคราะห์สถานการณ์ และประเมินผลกระทบจาก 
ภัยคุกคามทางไซเบอร์ 

(๓) ด าเนินมาตรการแก้ไขภัยคุกคามทางไซเบอร์ ได้แก่ การก าจัดชุดค าสั่ง 
ไมพึ่งประสงค์จากคอมพิวเตอร์ การปรับปรุงซอฟต์แวร์เพ่ือจัดการกับข้อบกพร่อง ยกเลิกการเชื่อมต่อ
ชั่วคราวกับคอมพิวเตอร์ที่ปรากฏชุดค าสั่งไม่พึงประสงค์จนกว่าจะมีการก าจัดชุดค าสั่งไม่พึงประสงค์
ดังกล่าว หรือปรับปรุงซอฟต์แวร์  เปลี่ยนเส้นทางจราจรของข้อมูลหรือชุดค าสั่งไม่พึงประสงค์ และ
มาตรการอ่ืนเพื่อลดความเสี่ยง หรือจัดการกับข้อบกพร่องในการรักษาความมั่นคงปลอดภัยไซเบอร์
ของคอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือหยุดการด าเนินกิจกรรมตามที่ระบุเกี่ยวกับคอมพิวเตอร์
หรือระบบคอมพิวเตอร์  

(๔) หยุดการใช้งานคอมพิวเตอร์หรือระบบคอมพิวเตอร์ทั้งหมดหรือบางส่วน 
เฉพาะเท่าที่จ าเป็นเพ่ือรักษาสถานะของคอมพิวเตอร์หรือระบบคอมพิวเตอร์นั้น  

(๕) เข้าถึงข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือข้อมูลทรัพย์สิน
สารสนเทศที่เก่ียวข้องเฉพาะเท่าท่ีจ าเป็น เพ่ือป้องกันภัยคุกคามทางไซเบอร์  

ในกรณีมีเหตุจ าเป็นที่ต้องเข้าถึงข้อมูลตามมาตรา ๕๘ (๕) ให้ กปช. หรือ คปมช. 
โดยเลขาธิการของ กปช. ยื่นค าร้องต่อศาลที่มีเขตอ านาจเพ่ือมีค าสั่งให้เจ้าของกรรมสิทธิ์ ผู้ครอบครอง 
หรือผู้ใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือผู้ดูแลระบบคอมพิวเตอร์ตามวรรคหนึ่งด าเนินการ
ตามค าร้อง ทั้งนี้ ค าร้องที่ยื่นต่อศาลต้องระบุเหตุอันควรเชื่อได้ว่าบุคคลใดบุคคลหนึ่งก าลังกระท าหรือ
จะกระท าการอย่างใดอย่างหนึ่งที่ก่อให้เกิดภัยคุกคามทางไซเบอร์ระดับร้ายแรง ในการพิจารณาค าร้อง
ให้ยื่นเป็นค าร้องไต่สวนค าร้องฉุกเฉินและให้ศาลพิจารณาไต่สวนโดยเร็ว 

 
มาตรา ๕๙  ในการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ใน

ระดับร้ายแรง กปช. หรือ คปมช. มีอ านาจปฏิบัติการหรือสั่งให้พนักงานเจ้าหน้าที่ปฏิบัติการเฉพาะ
เท่าท่ีจ าเป็นเพ่ือป้องกันการคุกคามทางไซเบอร์ในเรื่องดังต่อไปนี้ 

(๑) เข้าตรวจสอบสถานที่ โดยมีหนังสือแจ้งถึงเหตุอันสมควรไปยังเจ้าของ 
หรือผู้ครอบครองสถานที่เพ่ือเข้าตรวจสอบสถานที่นั้น หากมีเหตุอันควรเชื่อได้ว่ามีคอมพิวเตอร์ 
หรือระบบคอมพิวเตอร์ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ หรือได้รับผลกระทบจากภัยคุกคาม 
ทางไซเบอร์ 



 ๒๒ 

(๒) เข้าถึงทรัพย์สินสารสนเทศ ท าส าเนา หรือสกัดคัดกรองข้อมูลสารสนเทศหรือ 
โปรแกรมคอมพิวเตอร์ ซึ่งมีเหตุอันควรเชื่อได้ว่าเกี่ยวข้องหรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ 

(๓) ทดสอบการท างานของคอมพิวเตอร์หรือระบบคอมพิวเตอร์ทีม่ีเหตุอันควรเชื่อได้
ว่าเกี่ยวข้องหรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ หรือถูกใช้เพ่ือค้นหาข้อมูลใด ๆ ที่อยู่
ภายในหรือใช้ประโยชน์จากคอมพิวเตอร์หรือระบบคอมพิวเตอร์นั้น  

(๔) ยึดหรืออายัดคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรืออุปกรณ์ใด ๆ เฉพาะเท่าที่
จ าเป็นซึ่งมีเหตุอันควรเชื่อได้ว่าเกี่ยวข้องกับภัยคุกคามทางไซเบอร์ เพ่ือการตรวจสอบหรือวิเคราะห์  
ทั้งนี้ ไม่เกินสามสิบวัน เมื่อครบก าหนดเวลาดังกล่าวให้ส่งคืนคอมพิวเตอร์หรืออุปกรณ์ใด ๆ  
แก่เจ้าของกรรมสิทธิ์ หรือผู้ครอบครองโดยทันทีหลังจากเสร็จสิ้นการตรวจสอบหรือวิเคราะห์ หากมี
ความจ าเป็นต้องยึดหรืออายัดไว้เกินก าหนดระยะเวลาดังกล่าว  
  ในการด าเนินการตามมาตรา ๕๙ (๓) และ (๔) ให้ กปช. หรือ คปมช. ยื่นค าร้องต่อ
ศาลที่มีเขตอ านาจเพื่อมีค าสั่งให้พนักงาน เจ้าหน้าที่ด าเนินการตามค าร้อง ทั้งนี้ ค าร้องต้องระบุเหตุ
อันควรเชื่อได้ว่าบุคคลใดบุคคลหนึ่งก าลังกระท าหรือจะกระท าการอย่างใดอย่างหนึ่งที่ก่อให้เกิดภัย
คุกคามทางไซเบอร์ระดับร้ายแรง ในการพิจารณาค าร้องให้ยื่นเป็นค าร้องไต่สวนค าร้องฉุกเฉินและให้
ศาลพิจารณาไต่สวนโดยเร็ว 
  ในกรณีที่เป็นเหตุจ าเป็นเร่งด่วน และเป็นภัยคุกคามทางไซเบอร์ในระดับวิกฤติ กปช. 
มีอ านาจด าเนินการได้ทันทีเท่าที่จ าเป็นเพื่อป้องกันและเยียวยาความเสียหายก่อนล่วงหน้าได้ทันที 
โดยไม่ต้องยื่นค าร้องต่อศาล แต่หลังจากการด าเนินการดังกล่าวแล้วเสร็จ ให้ กปช. หรือ คปมช.  
แจ้งรายละเอียดการด าเนินการดังกล่าวต่อศาลที่มีเขตอ านาจทราบโดยเร็ว 

ในกรณีฉุกเฉินเพ่ือประโยชน์ในการป้องกัน ประเมินผล รับมือ ปราบปราม ระงับ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ให้เลขาธิการโดยความเห็นชอบของ กปช. หรือ คปมช. 
มีอ านาจขอข้อมลูเวลาจริงจากผู้ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ โดยผู้นั้นต้องให้ความร่วมมือ
และอ านวยความสะดวกโดยเร็ว  

 
มาตรา ๖๐ ผู้ที่ได้รับค าสั่งตามอ านาจในส่วนที่ ๔ อันเกี่ยวกับการรับมือกับภัย

คุกคามทางไซเบอร์จะอุทธรณ์ค าสั่งได้เฉพาะที่เป็นภัยคุกคามทางไซเบอร์ในระดับทั่วไปเท่านั้น 
 

หมวด ๔ 
บทก าหนดโทษ 

   
 
มาตรา ๖๑ ห้ามมิให้พนักงานเจ้าหน้าที่และพนักงานสอบสวนในกรณีตาม

พระราชบัญญัติฉบับนี้เปิดเผยหรือส่งมอบข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรือ
ข้อมูลของผู้ใช้บริการหรือข้อมูลที่เกี่ยวกับทรัพย์สินสารสนเทศที่ได้มาตามพระราชบัญญัติฉบับนี้ให้แก่
บุคคลใด 

ความในวรรคหนึ่งมิให้ใช้บังคับกับการกระท าเพ่ือประโยชน์ในการด าเนินคดีกับ
ผู้กระท าความผิดตามพระราชบัญญัตินี้หรือผู้กระท าความผิดตามกฎหมายอ่ืนหรือเพ่ือประโยชน์ 



 ๒๓ 

ในการด าเนินคดีกับพนักงานเจ้าหน้าที่เกี่ยวกับการใช้อ านาจหน้าที่โดยมิชอบหรือกบัพนักงานสอบสวน
ในส่วนที่เกี่ยวกับการปฏิบัติหน้าที่โดยมิชอบหรือเป็นการกระท าตามค าสั่งหรือที่ได้รับอนุญาตจากศาล 

พนักงานเจ้าหน้าที่หรือพนักงานสอบสวนผู้ใดฝ่าฝืนวรรคหนึ่งต้องระวางโทษจ าคุก
ไม่เกินสามปีหรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ 

 

มาตรา ๖๒  พนักงานเจ้าหน้าที่หรือพนักงานสอบสวนตามพระราชบัญญัติฉบับนี้
ผู้ใดกระท าโดยประมาทเป็นเหตุให้ผู้อ่ืนล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์  
หรือข้อมูลของผู้ใช้บริการหรือข้อมูลที่เกี่ยวกับทรัพย์สินสารสนเทศ ที่ได้มาตามตามพระราชบัญญัติ
ฉบับนี้ ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาทหรือท้ังจ าทั้งปรับ 

 
มาตรา ๖๓  ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูล

ของผู้ใช้บริการหรือข้อมูลเกี่ยวกับทรัพย์สินสารสนเทศ ที่พนักงานเจ้าหน้าที่หรือพนักงานสอบสวน
ได้มาตามพระราชบัญญัติฉบับนี้ และเปิดเผยข้อมูลนั้นต่อผู้หนึ่งผู้ใด ต้องระวางโทษจ าคุกไม่เกินสองปี 
หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจ าทั้งปรับ 

 
มาตรา ๖๔  เจ้าของกรรมสิทธิ์ ผู้ครอบครอง และผู้ดูแลระบบผู้ใดฝ่าฝืนหรือไม่

ปฏิบัติตามมาตรา ๔๘ โดยไม่มีเหตุอันสมควร ต้องระวางโทษปรับไม่เกินสองแสนบาท และปรับเป็น
รายวันอีกไม่เกินวันละหนึ่งหมื่นบาทนับแต่วันที่ครบก าหนดระยะเวลาที่พนักงานเจ้าหน้าที่ออกค าสั่ง
ให้ปฏิบัติจนกว่าจะปฏิบัติให้ถูกต้อง 
 

มาตรา ๖๕  หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศใดไม่รายงาน 
เหตุภัยคุกคามทางไซเบอร์ต่อส านักงานตามมาตรา ๕๑ โดยไม่มีเหตุอันสมควร ต้องระวางโทษปรับ 
ไม่เกินสองแสนบาท  
 

มาตรา ๖๖ ผู้ใดไม่ปฏิบัติตามหนังสือเรียกของพนักงานเจ้าหน้าที่หรือไม่ส่งข้อมูล
ให้แก่พนักงานเจ้าหน้าที่ตามมาตรา ๕๕ (๑) หรือ (๒) โดยไม่มีเหตุอันสมควรแล้วแต่กรณี ต้องระวาง
โทษปรับไม่เกินหนึ่งแสนบาท  
 

มาตรา ๖๗  ผู้ใดฝ่าฝืนหรือไม่ปฏิบัติตามค าสั่งของเลขาธิการตามมาตรา ๕๘ (๑) 
และ (๒) โดยไม่มีเหตุอันสมควร ต้องระวางโทษปรับไม่เกินสามแสนบาท และปรับอีกไม่เกินวันละหนึ่ง
หมื่นบาทนับแต่วันที่ครบก าหนดระยะเวลาที่พนักงานเจ้าหน้าที่ออกค าสั่งให้ปฏิบัติจนกว่าจะปฏิบัติ 
ให้ถูกต้อง 

ผู้ใดฝ่าฝืนหรือไม่ปฏิบัติตามค าสั่งของเลขาธิการตามมาตรา ๕๘ (๓) และ (๔)  
ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นห้าพันบาท หรือทั้งจ าทั้งปรับ 
 

มาตรา ๖๘  ผู้ใดขัดขวาง หรือไม่ปฏิบัติตามค าสั่ง หรือไม่อ านวยความสะดวก 
แก่เลขาธิการหรือพนักงานเจ้าหน้าที่ซึ่งปฏิบัติการตามค าสั่งของเลขาธิการตามมาตรา ๕๙ โดยไม่มี
เหตุอันสมควร ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหนึ่งแสนห้าหมื่นบาท หรือทั้งจ าทั้งปรับ 



 ๒๔ 

 
มาตรา ๖๙  ในกรณีที่ผู้กระท าความผิดตามพระราชบัญญัตินี้เป็นนิติบุคคล  

ถ้าการกระท าความผิดของนิติบุคคลนั้นเกิดจากการสั่งการหรือการกระท าของกรรมการหรือผู้จัดการ 
หรือบุคคลใดซึ่งรับผิดชอบในการด าเนินงานของนิติบุคคลนั้น หรือในกรณีที่บุคคลดังกล่าวมีหน้าที่
ต้องสั่งการหรือกระท าการและละเว้นไม่สั่งการหรือไม่กระท าการจนเป็นเหตุให้นิติบุคคลนั้นกระท า
ความผิด ผู้นั้นต้องรับโทษตามที่บัญญัติไว้ส าหรับความผิดนั้น ๆ ด้วย 
 

บทเฉพาะกาล 
   

 
มาตรา ๗๐ ในวาระเริ่มแรกท่ียังไม่มีการจัดตั้งส านักงานตามพระราชบัญญัตินี้  

ให้นายกรัฐมนตรีอาศัยอ านาจตามข้อ ๖ (๙) (๑๐) และ (๑๑) ตามระเบียบส านักนายกรัฐมนตรีว่าด้วย
คณะกรรมการเตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. ๒๕๖๐ จัดตั้ง
ส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติชั่วคราว และแต่งตั้งกรรมการ
ผู้ทรงคุณวุฒิ หรือด าเนินการอ่ืนใดเป็นการชั่วคราวไปด้วย 

 
มาตรา ๗๑  ก่อนหน้าที่พระราชบัญญัตินี้มีผลใช้บังคับ กปช. อาจขอให้ข้าราชการ 

พนักงาน หรือลูกจ้างของส่วนราชการ รัฐวิสาหกิจหรือองค์กรอ่ืนของรัฐมาปฏิบัติงานในส านักงานเป็น
การชั่วคราวได้ โดยท าความตกลงกับหน่วยงานของรัฐนั้น 

ให้ถือว่าข้าราชการ พนักงาน หรือลูกจ้างที่มาปฏิบัติงานในส านักงานเป็นการ
ชั่วคราวตามวรรคหนึ่งไม่ขาดจากสถานภาพเดิมและคงได้รับเงินเดือนหรือค่าจ้าง แล้วแต่กรณี  
จากสังกัดเดิม ทั้งนี้ กปช. อาจก าหนดค่าตอบแทนพิเศษให้แก่ข้าราชการ พนักงาน หรือลูกจ้างของ
หน่วยงานของรัฐตามวรรคหนึ่ง ในระหว่างปฏิบัติงานในส านักงานด้วยก็ได้ 

 
มาตรา ๗๒  เมื่อพระราชบัญญัตินี้ใช้บังคับ ให้รัฐมนตรีเสนอคณะรัฐมนตรี

ด าเนินการ เพื่ออนุมัติให้มีการโอนบรรดาอ านาจหน้าที่ กิจการ ทรัพย์สิน สิทธิ หนี้ และงบประมาณ
ของบรรดาภารกิจที่เก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ของส านักงานคณะกรรมการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติชั่วคราวตามมาตรา ๖๘  ที่มีอยู่ในวันที่พระราชบัญญัตินี้ใช้
บังคับ ไปเป็นของส านักงานตามพระราชบัญญัตินี้  

 
มาตรา ๗๓  ในระหว่างที่ยังไม่มีข้อบังคับ ระเบียบ หรือประกาศของส านักงานตาม

พระราชบัญญัตินี้ ให้น าข้อบังคับ ระเบียบ ประกาศ หรือข้อก าหนดของส านักงานคณะกรรมการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติชั่วคราวตามมาตรา ๖๘ ในส่วนที่เกี่ยวกับการปฏิบัติงานหรือ
อ านาจหน้าที่ที่จะเป็นของส านักงานตามพระราชบัญญัตินี้ มาใช้บังคับโดยอนุโลม 

กรณีท่ีมีปัญหาในการบังคับใช้หรือการตีความข้อบังคับ ระเบียบ ประกาศ หรือ
ข้อก าหนดตามวรรคหนึ่ง ให้คณะกรรมการก ากับส านักงานเป็นผู้วินิจฉัยชี้ขาดหรือมีมติตามที่ 
เห็นสมควร 
 



 ๒๕ 

ผู้รับสนองพระราชโองการ 
 
 ………………………………… 
       นายกรัฐมนตร ี


